PERICOLUL DE LANGA NOI,
LIPSA SECURITATII IT (li)

Insecuritatea crescutd din cauza
virulentei infractionalitafii IT
determind uneori o retragere in
cochilia internd, care de fapt
creeazd nigte riscuri neasteptate.
Proportia lui Pareto este
valabild gi in acest domeniu:
80% dintre riscurile de securi-
tate sunt interne, nu externe.

ompaniile au nevoie de o
structurd organizatoricd, de
procese bine definite, de
proceduri §i scenarii de
combatere a criminalititii
informatice, care preced tehnologiile. Dupi
ce s-au identificat zonele sensibile,
sistemele si datele critice, se identificd
metodele de protejare. Solutiile pot fi
interne sau externalizate.
Conceptul ~ Security-In-Depth  prezintd
cercurile concentrice care trebuie cons-
truite. Dar cum comunicatiile, internetul,
fac parte din economia globald, nici o
companie nu triieste izolat. Aceste cercuri
trebuie si includi si zonele de nesigurantd,
cele externe si necontrolate de fapt
Constructia unei protectii interne aproape
intotdeauna excede capabilitdtile interne
ale companiilor, deoarcce costurile pentru
solutii de securitate sunt mari, iar riscurile
se schimbii continuu. Dacd ai implementat
o solugie pentru a evita un risc, atacatorii
deja au identificat o nigd noud.
Lupta de unul singur este o luptd pierduti.
Este mult mai sigur sd te bazezi pe

Calin M. RANGU,
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parteneri externi, care au metodologiile §i
mijloacele de lupti necesare. Riscurile nu
pot fi externalizate, rdmén ale fiecdrei
companii in parte, dar lupta cu aceste
riscuri se poate externaliza. Un furnizor de
servicii, in cazul externalizdrii infrastruc-
turii 1T, are obligatia proprie de a asigura
o securitate sporitd, lipsa acesteia atriigind
un risc reputational de neasumat. Cum un
client al unei binci alege banca in primul
rind pe baza increderii pe care o inspird
acea banci, costul fiind secundar, la fel si
o companie care este un furnizor de

servicii trebuie si insufle aceeasi incredere.
Externalizarea ridicd intrebdrile referitoare
la accesul datelor confidentiale. Se uitd
nsd cd inclusiv specialistii IT proprii nu ar
trebui si aibd acces la datele confidentiale.
Riscurile sunt la nivel uman, nu la nivel de
companie. Administratorul de server ar
trebui si administreze serverul, nu sa
citeasci datele. Iar aici, solutiile I'T sunt
foarte clare, existd si se pot aplica. Accesul
la date ar trebui si il aibd specialigtii de
business, proprietarii datelor, care le-au
generat si le utilizeazi. Un responsabil de
client corporate al unei bénci lucreazd cu
datele acelui client. Intr-adevir, acesta
utilizeazd un calculator, poate si un server
pe care se afli datele. Dar nu administreazd
serverul. Separarea responsabilititilor este
eseniald pentru un mediu de lucru corect.
Altfel, zonele gri vor crea numai semne de
intrebare si neincredere.

De obicei, sunt atacate punctele slabe ale
lantului. Tar punctul slab este un utilizator
care nu si-a luat masurile de sigurantd
necesare. Acest lucru este valabil si in
cadrul companiilor, unde autentificarca
doar cu o parold este o protectie pentru
nespecialisti, pAnd la utilizatorul de acasi
al unui serviciu de internet-banking, care
este expus la maximum. O autentificare
sigurd, cel putin in acest moment, este
disponibild la nivel mondial, si de curind
si in Roménia. Misurile de securitate
trebuie aplicate de la primul punct de
acces, de la autentificare. Uneori se
securizeazd prea mult nodul central si se
uitd utilizatorii. Tehnologiile smartcard cu
chip, care aplicd standardele de securitate
CAP, EMV, 3DES sunt la indeména oricui
in acest moment. Cititoarele de carduri cu
chip sunt accesibile oricui. Credentialele
electronice (userul, parola, amprenta
electronicd, PIN-ul) sunt deja bunuri de
valoare mare, care sunt atacate cel mai
frecvent. Nu sunt atacate sistemele princi-
pale ale unei binci, superprotejatd, ci
credentialele personale, care il fac pe
atacator si preia identitatea celui atacat.
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