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Securitatea IT este un subiect vechi, mult uzitat. Din cauza
demonetizdrii subiectului, lipsa securitdtii IT a devenit
practic o obignuintd. Stim la ce ne putem astepta: sd ne fie
furate datele personale, sd ne fie instalate software-uri
nedorite pe calculatoare, datele sd fie extrase neautorizat,
traficul sd fie interceptat etc.

ompaniile roménegti inves-
tesc in securitate IT numai
cind se intAmpld ceva. Se vor-
beste despre outsourcingul
dezvoltirii  software, dar
putine companii testeazd si verificd impo-
triva codurilor software ostile. Probabil nici
una nu o face incd intr-un mod structurat,
in primul rdnd din cauza costurilor mari
asociate si a nestiintei. Iar nestiinta nu e
cauzati de lipsa de profesionalism, ci de
faptul ci cei care doresc sd penetreze un
soft cu un program ostil inoveaza de fiecare
datd, fiind cu un pas inaintea celui care
verifici
Dezvoltiirile interne sunt i mai periculoa-
se, deoarece faptele de Incélcare a regulilor
de securitate sunt de obicei ascunse, pentru

a preveni afectarea imaginii corporatiei. lar
costul certificiirii dezvoltdrilor interne, al
aplicirii celor mai bune standarde este mult
prea mare pentru o firmi care nu are acti-
vitatea de dezvoltare soft ca o competentd
primard.

Ce ar fi de ficut? In primul rand constienti-
zarea, inventarierea §i crearea unei structuri
corporatiste de management al securitdtii
IT. Apoi, utilizarea auditdrii si certificirii
sistemelor. Analizarea continui a vulnera-
bilitdtilor va limita pericolul.

Sistemele de protectie de bazd trebuie
respectate. Nu mai poti activa in internet
fard programe antivirus, anti-malware, anti
tot ce va mai apirea in viitor. Dar protectia
va fi doar mpotriva atacurilor ,normale”,
obignuite si, in general, automatizate.

Atacurile pregitite §i concertate sunt tratate
cu miisuri proactive i reactive, cu solutiile
si metodele proprii. Daci, organizafional,
se stie cum si se limiteze accesul la resur-
sele informatice, dandu-i-se fiecéruia posi-
bilitatea sd acceseze doar ce trebuie,
nregistrind continuu accesul la resursele
companiei, aspectele tehnice, cum ar fi:
nivele de echipamente specializate, progra-
me de detectare a intruziunilor, de moni-
torizare a traficului, analiza comportamentald
a traficului din refea si a utilizatorilor,
sisteme de autentificare, semndturi digitale
etc., nu sunt incd foarte cunoscute,
Punctele cele mai nevralgice sunt cele
externe acestei structuri tehnice, locul in
care se introduc datele si cel de unde se
acceseazii resursele informatice. Autentifi-
carea i autorizarea accesului la resurse
sunt, de obicei, usor de interceptat si de
utilizat apoi prin preluarea identitdtii si a
accesului neautorizat. Standardele se per-
fectioneazii continuu si din acest motiv se
constati o restringere a modurilor de
autentificare. Pentru a vedea ce trebuie
utilizat, trebuie s ne uvitdm n zonele de
risc, acolo unde securitatea inseamnd bani.
Majoritatea modurilor de a pierde bani pe
internet sunt prin furtul de identitate aferent
cardurilor bancare. Marile organizatii au
impus standarde stricte, permitind insd
prea multd vreme laxitate in implementare.
Cardurile cu chip au intrat timid pe piata
romaneascd, din cauza costurilor de
emitere, dar mai ales de acceptare. lar dacil
o banci emite astfel de carduri si altii nu le
acceptd, universalitatea sistemului de platd
cu cardul dispare.

Chipurile de pe carduri asigurd nu numai
securitatea operatiunii financiare, ci si
securitatca identitdfii personale. Astfel,
aceste chipuri se generalizeazd pentru
autentificare. Fie ci te autentifici in internet
banking, introducdnd cardul cu chip
intr-un mic cititor specializat, sau te
prezinti cu acel card in fata lucritorului
bancar dintr-o agentie, universalitatea
standardelor de securitate este recunoscutd.
Cardul in sine este insd doar o parte a
sistemului. Procesul de autentificare se
inchide printr-un server, care trebuie si fie
echivalent al standardizdrii cu cel al
sistemelor pentru certificatele digitale, in
care nerepudierea si fie pe primul loc.
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