ESECUL SECURITATII
SPATIULUI VIRTUAL

A

n martie 2009, congresul SUA
a propus ,,The Cybersecurity
Act for 20097, iar in primul
paragraf se afirma cd ,.Esecul
Americii de a proteja spatiul
virtual este cea mai mare ur-
gentd pentru securitatea nationald”. Daci
SUA esueazd, nici o altd {ard nu poate fi
intr-o pozifie mai bund, avind in ~-edere
investitiile uriagse in domeniu, pe care
numai o putere mondiald le poate realiza.
in plus, a venit $i criza economicd, o altd
furtund planetard pornitd din SUA, care,
in domeniul securititii IT, are doud efecte
periculoase. Primul este reducerea perso-
nalului I'T din companii, pentru reducerea
cheltuielilor generale. O parte din acest
personal va trece de pe baricada baietilor
buni in cea a baietilor rii. Cel de-al doilea
impact al crizei este reducerea cheltu-
ielilor pentru asigurarea securitdtii, a
testelor de penetrare, a managementului
riscurilor etc. Piata serviciilor de securi-
tate adresate corporatiilor a scdzut cu
peste 70% in SUA. Expunerea sectorului
privat se adaugd expunerii sectorului pu-
blic, care oricum nu avea forta de a lupta
eficient. Astfel, o sldbire generald a mana-
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gementului securitdtii va avea consecinfe
periculoase pe termen lung, fapt care in
final va creste costurile de remediere a
efectelor distructive.

Situatia securititii internetului este destul
de confuzi. Statele au nevoie de ajutor
pentru a trece de testele de securitate care
vor apdrea, in timp ce guvernele sunt nci
in faza de creionare a masurilor. Interne-
tul a devenit o resursd criticd, de impor-
tantd nationald. Nu mai este doar o
structurd eterogend si anarhicd de servere
si servicii. Societatea, economia cresc
odatd cu internetul. Bincile deruleazd
tranzactii pe internet, iar statul organi-
zeazd licitatii pe internet. Societatea in
sine se organizeazd in retele virtuale Web
2.0 pe internet. Companiile private nu au
abilitatea si nici scopul de a stipani
devierile, firmele de stat cu atdt mai putin,
iar bdietii rdi 11 depdsesc pe toti in
imaginatie si capabilitifi.

Cele doud sectoare, cel public si cel privat,
trebuie sd-si uneascda eforturile. Zona
legislativd trebuie sd mute dialogul de la
responsabilitdtile corporatiste, foarte
importante de altfel, la responsabilitatile
nationale. Parte a solutiei trebuie si fie in

mod direct si furnizorii de servicii si
solutii. De asemenea, ar trebui si se
poarte discutii referitoare la autentificarea
si identitatea fiecdruia in mediul virtual si
libertdtile civile aferente.

in trecut, schimbidrile datorate noilor teh-
nologii, cum au fost telefonul, televiziu-
nea, retelele de transport, nu au necesitat
misuri de securitate deosebite, iar inci-
dentele erau departe de a fi catastrofice.
Managementul riscurilor este ceva ce
autoritdtile statului pot invéta din sectorul
privat, care are atit tehnologiile, cat si
banii de a le fi testat $i implementat, insd
la scara redusd a unei singure entitéi.
Trebuie sd se treacd de la emiterea de regle-
mentdri si legi la managementul riscurilor
la nivel national, integrat public-privat
Se discutd mult despre CERT — Centrele
de Rispuns in Situatii de Urgentd In
Romdnia, acest concept existd mai mult
pe hértie, iar in alte {dri este deja imple-
mentat. Roménia ar trebui s fie conectatd
la reteaua internationald de radspuns la
situatii de urgentd in domeniul securitdtii
IT, atét ca beneficiar, cit si ca furnizor de
informatii.

Statele lumii sunt nepregitite in fata
furtunilor din spatiul virtual, care pot
afecta pe termen lung, prin cascadd,
coordonarea intre institutii, guverne si
sectorul privat. Ar trebui instituitd o noud
paradigmi a leadership-ului in spatiul
virtual, prin existenta unei voci unice la
nivel statal, iar aceste voci unice la nivel
mondial sd fie interconectate, la fel cum
si internetul interconecteazd miliarde de
oameni.

Un element esential este mediul univer-
sitar, pepiniera principald a ,,inovatiilor
problemd” din internet. Atragerea studen-
tilor, a forumurilor studentesti, in aceasti
problematicd, a devenit o necesitate.
Astfel, singura solutie stabild poate fi un
parteneriat public-privat intre autorititi,
companii private, furnizori de servicii si
solutii si mediul universitar.
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