Pagubele produse
de un atac de phishing
sunt suportate de banci

® Unul dintre cele mai puternice atacuri de phishing din tara noastré a facut
doar patru victime @ In luna martie au avut loc, la nivel mondial, 24.853 de

asemenea atacuri

eprezentantii ban-
cilor prezentl, ferd,
la conferinta
“Cyberthreats
2007" spun ci in {ara noas-
trd nu au existat atacuri de
phishing cu pagube notabi-
le, ceea ce-i face pe specia-
listil IT sa declare ca biancile
din Romania au o securitate
informatici bine pusi Ila
punct. Potrivit definitiet, phi-
shing-ul este actlunea de a
insela pe cineva pentru a ob-
fine informatii confidentiale
prin folosirea unet identitatl
'false. Phishingul mai este
numit carding sau brand
spoofing. In cazul producerii
acestui atac, banca suporta
pagubele, astfel incat si
nu-si piarda clientit.
In luna decembrie 2006,
au avut loc atacuri de phi-

shing asupra clientilor ,Raif-
feisen Bank™ Romania, insia
acestea au facut doar patru
victime. Astfel, numai patru
clienti ai bancii si-au publi-
cat datele referitoare la car-
durile pe care le detin, insa
nu au pierdut nictun ban
pentru ci au anuntat banca,
far cardurile le-au fost bloca-
te. Dest a fost unul dintre
cele mal puternice atacuride
tip phishing din tara noas-
trd, el nu a generat niclo pa-
guba, flind anihilat in doar
61 de minute, in timp ce me-
dia internationald in astfel
de cazuri este de patru zile.
Calin Rangu, director IT in
cadrul _Ralffeisen Bank"
Romaénia, spune ca atacato-
rii sunt, in cea mal mare par-
te, de origine romana, dar
stiu sa-si acopere foarte bine

urmele si astfel sunt foarte greu
de gasit.

In luna martie au avut loc, pe
tot globul, 24.853 de atacurl de
phishing. Dar, daci la nivel in-
ternafional tendinta este in sca-
dere, In tara noastrd se inregi-
streazd o continud crestere a 1
acestor atacuri, atit ca volum, |
cdt sl ca Intensitate. |

Desl sustine ci phishingul este }
ceva banal, care nu necesiti vaste ‘
cunostinte  informatice, Calin
Rangu declard cid cea mal mare |
parte a aciunii presupune so-
clal-engineering: mesajul prin
care sunt cerute datele personale.

Anul trecut au fost
solutionate 831 de cazuri
de infractiuni electronice

Serviclul pentru Combaterea }
Criminalitatli Informatice din ca- |
drul Inspectoratululi General al }
Polifiel a ajutat, anul trecut, la
solutionarea a 831de cazurl de
infractiuni electronice. Mai mult
de jumitate din aceste cazuri au
fost infractiuni cu mijloace de
plata electronice, in special cu
carduri.

Virgil Spiridon, seful serviciului
amintit, declara ca, daca in trecut
romanii operau in afara tari,
acum s-au orientat catre infrac-
tiuni in interlorul tarli. Domnul
Spiridon a mat precizat ca, spre
deosebire de anil anteriorl, acum
infractorii s-au organizat, sl chiar
exista grupurl care recruteaza ti-
nerl cu cunostinte avansate in IT,
in scopurt infractionale. ‘
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